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Resumen

Como parte del proyecto PC PUMA (Programa de Conectividad Mdovil) de la
UNAM, se diseid una WLAN (Wireless Local Area Network, red de area local
inalambrica) acorde con la cobertura y la capacidad de direccionamiento
planeados para la Facultad de Estudios Superiores Cuautitlan (FES Cuautitlan)
Campo Cuatro. En este trabajo, se presenta un diseiio de WLAN utilizando la
segmentacion de red en subredes privadas y el método VLAN (Virtual Local Area
Network, red de area local virtual) para interconectar parte de las TIC
(Tecnologias de la Informacion y la Comunicacion) del proyecto: 422 antenas
inaldmbricas, 35 switches (conmutadores fisicos) y sitios de telecomunicaciones
en 40 edificios. El resultado del diseno permitio el direccionamiento hasta 464
dispositivos (en este caso, switches y antenas inalambricas), la segmentacion de
red en 16 subredes inalambricas y la configuracion VLAN en 35 switches. La
WLAN implementada permite la conexién mévil a Internet dentro de la Facultad
através de la Red UNAM, con cobertura en todo el campus a mas de 40 edificios.
Ademas, mediante la segmentacion de red en subredes privadas y el método de

VLAN, se integraron redes logicas independientes dentro de un mismo switch,
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buscando reducir colisiones de comunicacion y optimizar la cantidad de switches

integrados a la red fisica existente en la Facultad.

Palabras clave: WLAN, VLAN, segmentacion de red, TIC, conectividad movil.

Introduccioén

La Facultad de Estudios Superiores Cuautitlan integré nueva infraestructura de
comunicaciones a través de PC PUMA (Programa de Conectividad Mévil). Este
programa proporciona a las entidades y dependencias de la UNAM lo necesario
para incorporar TIC (Tecnologias de la Informacion y la Comunicacion) para el
mejoramiento de los procesos de ensefianza-aprendizaje dentro y fuera del aula
(UNAM. Secretaria de Desarrollo Institucional, 2020). Para desarrollar este
programa en la Facultad y contar con una amplia cobertura de conectividad movil
a Internet en todos los edificios de Campo Cuatro, se han realizado diversos
procesos; entre ellos, los relacionados con el disefio de redes de datos

inalambricas.

En Campo Cuatro de la FES Cuautitlan, los procesos de ensefianza-aprendizaje
se generan en mas de 40 edificios con aulas, laboratorios, oficinas
administrativas, bibliotecas, auditorios, espacios de difusién de la cultura, entre
otros. Su oferta académica es de 10 carreras y se desarrollan actividades de 15

programas de Posgrado de Doctorado, Maestria y Especialidad.

Como parte del PC PUMA en la FES Cuautitlan Campo Cuatro, se disefid una
WLAN (Wireless Local Area Network, red de area local inalambrica) acorde con
la cobertura y la capacidad de direccionamiento planeados. Una implementacién
de red de comunicaciones implica el disefio de una red de datos en alguno de

sus procesos, el cual integre la interconexion fisica entre sus componentes de
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comunicacion y la estimacion del numero de dispositivos que puede direccionar
(Untiveros, 2013). Para lo anterior, se emplean técnicas y métodos de

comunicacion acordes con el proyecto.

Entre los métodos de comunicacion se encuentra el método VLAN (Virtual Local
Area Network, red de area local virtual), el cual consiste en crear redes logicas
independientes en una misma red fisica, permite que varias VLAN sean
configuradas en un mismo switch (conmutador fisico). Entre sus ventajas esta
poder segmentar o dividir la red global en subredes con roles administrativos y
optimizar el funcionamiento de la red al reducir colisiones de difusion en dominios
pequefos (De Luz Y Grupo ADSLZone, 2021).

Ampliar una red publica con acceso a Internet esta condicionada a los limites de
direccionamiento de IP homologadas y no siempre es suficiente. Una manera de
lograrlo es con la segmentacién de red en subredes privadas, conservando el
acceso a Internet. Existen herramientas en linea para segmentar una red, crear
subredes privadas y estimar la cantidad de host o dispositivos que se necesita

direccionar para una ampliacion.

En este trabajo, se da a conocer un disefio de WLAN utilizando la segmentacion
de red en subredes privadas y el método VLAN para interconectar parte de las
TIC (Tecnologias de la Informacion y la Comunicacion) del proyecto PC PUMA:
422 antenas inalambricas, 35 switches y sitios de telecomunicaciones en mas de
40 edificios en el Campo Cuatro de la FES Cuautitlan. Como resultado, dicho
disefio WLAN puede direccionar hasta 464 dispositivos en 16 subredes privadas,

usando el método VLAN en los 35 switches.

La WLAN disefiada e implementada permite la conectividad moévil a Internet
dentro de la Facultad a través de la Red UNAM, con cobertura en todo el campus
en mas de 40 edificios. Ademas, mediante la segmentacion de red en subredes
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privadas y el método de VLAN, se busca mejorar la administracion de lared y la

reduccion de colisiones de comunicacion en la Facultad.

Implementacién de una red de comunicaciones

Una implementacién de red de comunicaciones, como lo es PC PUMA, implica
el disefio de una red en alguno de sus procesos. El disefio contempla la
interconexiodn fisica entre sus componentes de comunicacion y la estimacion de
la cantidad de dispositivos de red que puede direccionar. Para ello, se emplean
técnicas y métodos para enlazar la infraestructura de comunicaciones prevista

en el proyecto.

En este trabajo, se presenta un disefio de WLAN utilizando la segmentacion de
red en subredes privadas y el método VLAN (Virtual Local Area Network, red de

area local virtual) para interconectar las TIC del proyecto.

Estimacion del direccionamiento de antenas inalambricas

El direccionamiento de red es una funcion esencial para la comunicacion entre
dispositivos de la misma red y con redes diferentes. Cada dispositivo de red debe
ser identificado de manera exclusiva para permitir la comunicacion entre un
dispositivo origen y otro dispositivo destino. Cada dispositivo se identifica con

una direccién IP (Internet Protocol) en una red.
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Tabla 1. Segmentacion de red en subredes (Elaboracion propia).

ID,

VLAN Red Subred Host minimo  Host maximo  Total
101 172.16.101.0/27 172.16.101.0 172.16.101.1 172.16.101.30 29
102 172.16.101.32/27 172.16.101.32  172.16.101.33  172.16.101.62 29
103 172.16.101.64/27 172.16.101.64 172.16.101.65 172.16.101.94 29
104 172.16.101.96/27 172.16.101.96 172.16.101.97 172.16.101.126 29
105 172.16.101.128/27 172.16.101.128 172.16.101.129 172.16.101.158 29
106 172.16.101.160/27 172.16.101.160 172.16.101.161 172.16.101.190 29
107 172.16.101.192/27 172.16.101.192 172.16.101.193 172.16.101.222 29
108 172.16.101.224/27 172.16.101.224 172.16.101.225 172.16.101.254 29
109 172.16.102.0/27 172.16.102.0 172.16.102.1 172.16.102.30 29
110 172.16.102.32/27 172.16.102.32  172.16.102.33  172.16.102.62 29
111 172.16.102.64/27 172.16.102.64 172.16.102.65 172.16.102.94 29
112  172.16.102.96/27 172.16.102.96 172.16.102.97 172.16.102.126 29
113 172.16.102.128/27 172.16.102.128 172.16.102.129 172.16.102.158 29
114 172.16.102.160/27 172.16.102.160 172.16.102.161 172.16.102.190 29
115 172.16.102.192/27 172.16.102.192 172.16.102.193 172.16.102.222 29
116  172.16.102.224/27 172.16.102.224 172.16.102.225 172.16.102.254 29

Total 464

El disefio de WLAN mostrado en este trabajo consistidé en segmentar una red en

subredes privadas (subnetting) y estimar los dispositivos direccionables

suficientes para la cantidad de antenas inalambricas y switches contemplados

en el proyecto.
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En la Tabla 1 se muestra la segmentacion de red en subredes privadas para
estimar el direccionamiento suficiente de dispositivos para 422 antenas
inalambricas y 35 switches. La estimacion se realizé con la ayuda de una
calculadora IP en linea en un sitio web (Untiveros & AprendaRedes, 2020). Este
disefio WLAN consistio en 2 redes privadas (Clase C): 172.16.101.0/27 vy
172.16.102.0/27. Cada red fue segmentada en 8 subredes, sumando 16
subredes. Cada subred puede direccionar hasta 29 dispositivos. Con las 16

subredes se puede direccionar hasta 464 dispositivos en total.

El resultado del disefio puede direccionar hasta 464 dispositivos en total, como
se muestra en la Tabla 1, cantidad suficiente para identificar las 422 antenas

inalambricas y 35 switches previstos en este proyecto.

Método VLAN

Para disponer de servicios de conectividad movil en Campo Cuatro de la
Facultad de Estudios Superiores Cuautitlan se distribuyeron los switches en los
sitios de telecomunicaciones de los edificios del campus y se implementaron
técnicas y métodos de interconexion para incorporar las nuevas TIC a la

infraestructura existente de la Facultad.

En el diseiio WLAN aqui tratado se conectaron 35 switches de comunicacion, de
los cuales 34 fueron switches de acceso y 1 switch de core. Los switches de
acceso fueron distribuidos en sitios de telecomunicaciones de 40 edificios de
Campo Cuatro en la Facultad y dispuestos para conectar los nodos de red de las

antenas inalambricas.

Con el método VLAN se integraron las nuevas TIC del proyecto PC PUMA a la
infraestructura existente de la Facultad, la cual ya contaba con acceso a Internet
a través de la Red UNAM. Para ello, se crearon VLAN para la administracién de
los switches y las antenas inalambricas (ID: 5, 500, 101-116). Para administrar
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los 35 switches, se cred una red privada 10.10.10.0/24, Clase A. En cada switch
de acceso se determind y configurd una VLAN de las 16 subredes posibles. En
el switch de core se configuraron las 16 VLAN con sus respectivas IP de puertas
de enlace. La puerta de enlace se definio con la IP del host maximo (Tabla 1).

Tabla 2. VLAN de edificios y antenas inalambricas (Elaboracién propia).

ID, VLAN Edificio Antenas Total

LIME Il 9

101 LIME IV 8 25
CENTRO DE COMPUTO 8
OFICINA M.V.Z. 10
UNIDAD QUIRURGICA 4

107 SILOS CULTURALES 5 28
MEDIATECA 6
CENTRO DE ENSENANZA AGROPECUARIA 3
L5 10

116 28
A8 18

En la configuracion de VLAN fue necesario agrupar switches de acceso de varios
edificios; de tal modo que, al sumar las antenas inalambricas, el total fuera menor
o igual a 29 (capacidad maxima de direccionamiento en cada subred). En cada
agrupacion se asigno y configuré una VLAN. A modo de ejemplo, en la Tabla 2
se muestran tres VLAN con agrupacion de edificios, antenas inalambricas y total

de antenas (menor a 29).

En la Figura 1 se muestra un diagrama simplificado del disefio de WLAN
implementado en Campo Cuatro de esta Facultad; como ejemplo, se indica la
interconexion de los edificios LIME IV, A3y L5 con lared 10.10.10.0/24; las VLAN
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involucradas (ID: 5, 500, 101, 107 y 116) y el direccionamiento IP de antenas
inalambricas de acuerdo con la segmentacidn de redes de la Tabla 1.

IP: 10.10.10.254/24 K

Troncal vlan Switch de core
Troncal vlan Troncal vlan
ID: 5, 500, ID:5. 500
o1 ID: 5, 500, :5, 500,
107 116
1P: 10.10.10.10 IP: 10.10.10.33 IP:10.10.10.25

éﬁlﬂr

1P:172.16.101.30/27 1P:172.16.101.222/27 1P:172.16.102.254

Switch de acceso Switch de acceso Switch de acceso
— ——al —
— 77— —7L— —7L—

Red: 172.16.101.0/27 Red: 172.16.101.192/27 Rey'i 172.16.102.224/27
Méscara: 255.255.255.224 Mascara: 255.255.255.224 Mascara: 255.255.255.224
Rango IP: 172.16.101.1-29 Rango IP: 172.16.101.193-221 Rango IP: 172.16.102.225-253
Puerta de enlace: 172.16.101.30 Puerta de enlace: 172.16.101.222 Puerta de enlace: 172.16.102.254
Broadcast: 172.16.101.31 Broadcast: 172.16.101.223 Broadcast: 172.16.102.255

Figura 1. Diagrama simplificado del disefio de WLAN (Elaboracién propia).

Conclusion

El disefio presentado de una red inalambrica (WLAN) del proyecto PC PUMA en
la Facultad de Estudios Superiores Cuautitlan resulté acorde con la cobertura y
la capacidad de direccionamiento planeados.

Este disefio permitio el direccionamiento de hasta 464 dispositivos (suficientes

para las 422 antenas inalambricas y los 35 switches del proyecto) a través de la
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segmentacion de dos redes privadas Clase C en 16 subredes y la configuracion
VLAN en 35 switches.

La WLAN disefiada ya esta implementada y permite la conectividad movil a
Internet dentro de la Facultad a través de la Red UNAM, con cobertura en todo
el campus en mas de 40 edificios con aulas, laboratorios, oficinas
administrativas, biblioteca, auditorios, espacios de difusién de la cultura, entre
otros. Con la segmentacién de red y el método VLAN adoptados se busca
mejorar la administracion de la red y la reduccion de colisiones de comunicacion

en la Facultad.

En la medida que la contingencia sanitaria por COVID-19 lo permita, el proyecto
PC PUMA (Programa de Conectividad Movil) de la UNAM de la Facultad de
Estudios Superiores Cuautitlan continuara buscando el fortalecimiento de los
procesos de ensefanza-aprendizaje dentro y fuera del aula para toda su

comunidad académica.
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